附件2：
[bookmark: _GoBack]技术服务内容及要求

一、项目概况
为进一步优化我院官方网站服务功能，现对互联网门户网站建设及运维服务采购项目进行比选采购，欢迎符合条件的供应商参与比选。
二、服务内容
	序号
	服务内容
	技术参数要求

	1
	互联网门户网站建设
	（一）互联网门户网站建设
1.核心栏目包含医院简介、特色专科、名医专家、新闻公告动态、中医养生、就医服务、党建动态、医院荣誉、联系方式、合规信息栏等模块。首页支持自定义模块调整、内容轮播、弹窗公告，可后台自由配置。
2.系统采用B/S架构，基于JAVA、Velocity模块语言、HTML5、Vue.Js、CSS技术构建，前后端分离开发，支持适配国产化服务器及操作系统。
3.数据库支持PostgreSql/MySQL/PolarDB迁移和切换，支持数据备份、迁移、恢复。
4.前台展示与后台管理分离，模块化设计，各栏目独立部署、独立管理，支持后期功能迭代、栏目新增、模块删减。
5.正常网络环境下页面平均响应时间≤3秒，全站静态化处理。符合W3C国际网页标准，兼容Chrome、Edge、360、国产化浏览器等主流浏览器。
6.支持分级权限管理，可设置超级管理员、普通编辑、审核人员等不同权限账号，区分内容发布、审核、修改、删除权限，支持内容发布三级审核。
7.具备内容管理功能：文章发布、图文编辑、视频上传、栏目管理、首页模块配置、轮播图管理、公告弹窗设置、留言管理。
8.配合医院完成ICP备案、公安备案，网站底部标注备案号、医院地址、监督电话、版权信息。
★9.提供系统原型图截图。
（二）运行环境及安全保障服务
10.云服务器：CPU≥4核，内存≥8G，系统盘容量≥50G，数据盘容量≥200G，带宽≥5M。具备基础运行监控、系统日志留存功能。
★11.主机安全：具备资产指纹识别、入侵检测、安全预警、漏洞管理、高级威胁检测、漏洞检测能力；支持服务器资产统一管理、异常行为告警、恶意进程识别、系统漏洞扫描与风险提示。
★12.Web应用防护：支持抵御SQL注入、XSS跨站脚本攻击、溢出攻击、暴力破解、提权攻击、木马后门植入、恶意代码执行等常见Web攻击；具备网页防篡改功能。支持查杀网页恶意脚本、病毒、木马、后门程序，实时拦截恶意请求，支持防护策略自定义配置与更新。
★13.防火墙及DDoS防护：具备CC攻击防护、分布式拒绝服务攻击（DDoS）防护能力，支持抵御流量型、连接型攻击。
★14.运维堡垒主机：提供服务器身份验证、账号统一管理、权限授权控制、全程操作审计功能；支持账号单点登录、密码托管、高危指令管控、会话全程录像审计。留存运维操作日志、录像，满足等保三级运维审计及医疗信息合规管理要求，支持违规操作追溯、阻断与告警。
★15.安全访问控制：设置访问控制策略，仅开放医院官网业务运行必需的IP地址及通信端口；配置默认拒绝所有访问的策略；实现网络访问边界管控，禁止非授权地址、非必要端口接入服务器；支持策略变更审计与日志留存。
16.数据备份：提供不少于5份版本的数据云快照备份，支持快照恢复验证。
★17.SSL证书：部署SSL证书，实现医院门户网站全站HTTPS加密访问部署。
★18.全站IPv6网络适配：支持双协议栈访问（IPv4+IPv6）。
19.域名合规：域名注册、备案且符合相关域名管理规定。

	2
	日常运维服务
	20.内容运维：配合医院信息科/宣传科室完成官网通知公告、政策文件、科室介绍、专家信息、健康宣教、便民服务等信息的发布、排版、审核、更新、下架操作；定期检查页面排版错乱、链接失效、图片异常、附件无法下载等问题并及时修复。
21.系统巡检：每日执行网站可用性巡检（页面访问、链接状态、访问速度、表单功能）；每周进行服务器运行状态巡检（CPU、内存、磁盘、带宽使用率、系统进程、日志异常）；每月进行全站页面健康检查、死链接检测、兼容性测试（主流浏览器、手机端适配），并输出月度运维巡检报告。
22.功能及组件维护：根据医院要求，对现有的系统进行功能升级、定期检查网站CMS系统、插件、应用组件版本，进行非破坏性版本更新、补丁修复；做好更新前备份。
23.域名与基础服务运维：监控域名有效期、解析状态、备案状态，及时办理备案变更、年审等相关事项；监控SSL证书有效期，提前完成续期部署；监控CDN及访问链路状态。
24.节假日、医院重要公告发布、大型义诊/宣教活动期间，开启7×24小时重点值守，加强流量监控、攻击防护、页面防篡改监测。
25.配合上级卫健部门、网信部门开展网站自查、巡检、信息核查、整改工作，按时提交自查报告及整改资料。


三、运维服务要求
1.运维人员具备信息安全管理或网站项目管理经验，负责整体服务统筹、月报提交、沟通对接、合规对接、重大事件协调处理。
2.运维人员熟悉JAVA、Velocity模块语言，熟悉HTML、Vue.Js、CSS等前端开发框架，熟悉Mysql数据库。具备网站服务器运维、Web安全防护、Linux/Windows服务器运维、CMS网站运维相关能力，熟悉等保三级安全基线、网页防篡改、漏洞修复备份恢复工作；可处理网站篡改、异常访问、漏洞隐患、服务器故障等问题。
3.整体服务周期内提供原厂技术支持、持续版本更新、病毒库/防护策略自动更新；建立专属沟通渠道（对接群、电话、邮箱），定期沟通运维状况。
四、商务要求
1.服务期限：本项目服务期限为1年，其中网站升级服务需在30日内完成并通过采购人验收。（1年合同期满后，经采购人考核合格，在年度预算能保障的前提下，针对网站系统空间提供及安全运维服务可续签下一年度合同，最多续签两次，总服务期限不超过三年。若考核不合格，采购人有权不予续签。）
2.服务地点：广元市利州区中医医院
3.报价要求：
固定总价报价，并分别报出互联网门户网站建设、日常运维服务的分项价格，日常运维服务费用将作为合同期满下一年度运维服务的费用。报价包括但不限于网站开发、部署、云服务器租赁，网络安全、日常运维人员费用、差旅费、税费等。
4.付款方式
（1）合同签订后，采购人支付合同金额的50%。
（2）网站建设完成并试运行1个月后，经采购人验收通过，达到付款条件起15个工作日内，支付合同金额的50%。
备注：如服务期限届满，需续签网站安全运维服务合同，付款方式另行约定。
5.验收、交付标准和⽅法
验收时双方皆应派员参加，验收合格后需双方签署验收单；参照《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》（财库〔2016〕205号）等政府采购相关法律法规，以及比选文件、成交供应商的响应文件及合同进行验收。
6.违约责任与解决争议的⽅法
（1）双⽅应按照合同约定全⾯履⾏合同义务，任何⼀⽅未按合同约定履⾏义务，对⽅可终⽌合同履⾏，并追究违约⽅违约责任.
（2）如因成交供应商⼯作⼈员在履⾏职务过程中的疏忽、失职、过错等故意或者过失原因给采购⽅造成损失或侵害，应包括采购⽅本⾝的财产损失、由此⽽导致的采购⽅对任何第三⽅的法律责任等，成交供应商对此均应承担全部的赔偿责任。
7.知识产权
供应商在本项⽬使⽤的任何产品和服务(包括部分使⽤)时，不会产⽣因第三⽅提出侵犯其专利权、商标权或其它知识产权⽽引起的法律和经济纠纷，如因专利权、商标权或其它知识产权⽽引起法律和经济纠纷，由供应商承担所有相关责任。除⾮招标⽂件特别规定，采购⼈享有本项⽬实施过程中产⽣的知识成果及知识产权。
8.其他未尽事宜在合同中约定。

